ANEXO “BRAVO”
APENDICE II

Criterios para € Desarrallo del
PLAN DE PROTECCION DEL BUQUE (PPB)

1. GENERALIDADES.

11

12

13.

14.

Cada Compaiiia, a través dd Oficial de la Compafiia para Proteccion
Maritima (OCPM) o un responsable calificado supervisado por éste, debe
desarrollar un Programa de proteccion del buque efectivo que se base en
procedimientos detallados que claramente definan las actividades de
preparacion, prevencion, y respuesta que tendran lugar en cada nivel de
amenaza junto con las organizaciones, o € personal, que serd responsable
de llevar a cabo esas actividades. La Compafiia debe documentar €
programa de proteccion en €l formato de Plan de Proteccion del Buque. Si
bien & plan de proteccion no necesita incluir todos los procedimientos
detadlados para las variadas actividades que lo componen, estos
procedimientos pueden figurar mencionados dentro del marco de trabao
del plan. Este Ultimo paso es necesario para establecer vinculos en comin
con la toma de conciencia genera, la capacitacion, y la gecucion del plan
de proteccion.

El Plan de Proteccion del Bugue debe contener una declaracion clara
enfatizando |la autoridad del capitan. La Compafia debe establecer que €
capitan tiene la autoridad y responsabilidad predominantes para decidir
respecto de la proteccion del buque y solicitar asistencia a esta.

El Oficid de Proteccion de la Compafiia debe desarrollar un plan de
proteccion para cada buque. Al formularlo, debe:

1.3.1. Redlizar una amplia evaluacion de la proteccion, y

1.3.2. Basado en esta evaluacion, desarrollar un Plan de Proteccion del
Buque gue implemente medidas y procedimientos de proteccion
para los niveles de proteccion y que razonablemente lograran los
objetivos y metas del Caodigo PBIP.

La Compafiia debe asegurar que € Oficia de la Comparia para Proteccion
Maritima (OCPM),d capitan, y e Oficia de Proteccion del Bugue (OPB)

B-Il-1



15

16.

1.7.

18.

reciban € apoyo necesario para cumplimentar sus deberes y
responsabilidades respecto de la proteccion.

En un Nivel de Proteccion 1, la Compafiia debe considerar las siguientes

actividades, a través de las medidas de proteccion adecuadas, para

identificar y tomar medidas preventivas contra incidentes potenciales de

proteccion e incrementar la toma de conciencia respecto de las amenazas

en generd:

1.5.1. Asegurar @ cumplimiento de todas las obligaciones relativas a la
proteccion;

15.2. Vigilar las areas restringidas para asegurar que solo € personal
autorizado tenga acceso;

1.5.3. Controlar €l acceso a buque;

1.5.4. Vigilar las &eas de cubiertay las que rodean a buque;

1.5.5. Controlar el embarque de personasy sus efectos;

1.5.6. Supervisar € mango de la cargay los combustibles y los lugares de
amacenamiento del buque; y

1.5.7. Cerciorarse de que las comunicaciones especificas de proteccion de
la Instalacion Portuaria se encuentren facilmente disponibles.

En € Nive de Proteccion 2, ademés de las medidas de proteccion de Nivel
1, la Compaiiia debe considerar otras medidas de proteccion para extender
el area de conocimiento e incrementar las medidas de vigilancia para cada
actividad, para identificar y tomar medidas preventivas rgpida vy
ef ectivamente ante incidentes de proteccion.

En un Nivel 3, ademés de las medidas de proteccion de Nivel 1y 2, la
Compahia debe considerar 1as medidas de proteccion para incrementar la
vigilancia mientras se restringe fuertemente € acceso para identificar
inmediatamente y responder a incidentes de proteccion.

El Plan de Proteccién dd Buque debe incluir procedimientos para
responder y mitigar amenazas identificadas en la Evaluacion de Proteccion
del Buque. La Compariia debe desarrollar medidas de respuesta basadas en
incidentes potenciales que amenazan la proteccion del buque. Estas
medidas, sin limitarse a ello, deben abarcar 1o siguiente:

1.8.1. Proteger todos los accesos al buque para prevenir intrusos,
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18.2.

1.8.3.

1.8.4.
1.8.5.

1.8.6.

18.7.
1.8.8.
1.8.9.

1.8.10.

1.8.11.

Redizar una parada de emergencia del motor principal para
prevenir su operacion no autorizada;

Proteger las operaciones que no son criticas para concentrar la
atencion en la respuesta;
Alertar sobre un incidente a las autoridades del buque y costeras;

Prestar asistencia a un buque cercano victima de un acto ilega que
amenaza su proteccion;

Responder a la deteccion de polizones o intrusos,
Repeler abordajes,
Reparar € desperfecto de un equipo de proteccion de a bordo;

Revisar € casco bgo € agua o buscar en €l buque en respuesta a
amenazas de bomba;

Especificar e tipo de comunicacion a utilizar en caso de una
violacion ala proteccion, un acto ilegal, u otra emergencia; y
Coordinar los procedimientos de respuesta con la instalacion
riberefa.

1.9. Cuando un buqgue se encuentra en un periodo de mantenimiento extendido
(por gemplo, en dique seco) y/o esta fuera de servicio, e propietario y/u
operador puede considerar reducir las medidas de proteccion a condicion
de que haya una reduccion del riesgo. El Plan de Proteccion del Buque
debe establecer en ese caso |os procedimientos gque regulen esta reduccion
de las medidas de proteccion y asmismo € mecanismo para
reestablecerlas luego de estos periodos de reduccion.

1.10. El Plan debe incluir, sin limitarse a €llo, a menos;

1.10.1.

1.10.2.

1.10.3.

Medidas y/o equipo disefiado para prevenir o desdentar la
introduccion de mercancias ilegales, armas prohibidas,
substancias y dispositivos peligrosos para uso contra personas,

buques o puertos, y cuyo transporte no esta autorizado para ser

introducido a bordo del bugque de ningin modo;

Identificacion de éreas restringidas y medidas y/o equipos para la
prevencion de acceso sin autorizacion al buque y a las areas
restringidas a bordo;

Procedimientos para responder ante amenazas 0 violaciones a la
proteccion y para el mantenimiento de las operaciones criticas del

buque, o de lainterfaz buque / instalacion portuaria;
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1.104. Procedimientos en caso de amenazas O Vviolaciones a la

proteccion que podrian exigir la evacuacion del buque;

1105. Obligaciones del persona con tareas y responsabilidades

asignadas respecto de la proteccion;

1.10.6. Procedimientos para auditar: las actividades de proteccion,

procedimientos de capacitacion, e€ercicios, y zafarranchos
asociados con € plan;

1.10.7. Procedimientos para la interfaz con actividades de proteccion de

otros buques o instal aciones portuarias,

1.10.8. Procedimientos para la reviséon periddica dd plan y de

actualizacion;

1.10.9. Procedimientos para informar incidentes de proteccion o sucesos

que afecten la proteccion;

1.10.10. Identificacion del Oficial de Proteccion del Buque y del Oficial

de la Compariia para la Proteccion Maritima, con sus datos de
contacto durante las 24 hs ddl dia;

1.10.11. Procedimientos para asegurar la inspeccion, prueba, calibracion,

y mantenimiento de todo equipo de proteccidn provisto a bordo;
y

1.10.12. Procedimientos parainformar, responder, y tratar con polizonesy

111

1.12.

1.13.

1.14.
1.15.

miembros de la tripulacion detenidos.

La Compaiia debe establecer procedimientos para restringir la
difusion y disponibilidad de la informacion que contiene € plan
considerando su confidenciaidad. El acceso a los planes debe estar
limitado a sdlo aguellas personas gque tengan necesidad operativa para
conocerlo.

La PNN sera quien apruebe e Plan de Proteccion del Buque 'y autorice
sus cambios, los mismos no se implantaran hasta tanto no sean
forma mente autorizados.

El Plan podra conservarse en formato electrénico, en este caso estara
protegido mediante procedimientos adecuados que prevengan, en
forma segura, su borrado, destruccion o que sea alterado sin la debida
autorizacion.

El Plan se protegera contra el acceso o la divulgacion no autorizada..

Se debe mantener una copia del Plan de Proteccion del Bugue en la
Compahia, a bordo y una copia (en soporte papel) sera depositada en
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la Prefectura Nacional Naval, donde se estamparan las aprobaciones
correspondientes.

1.16. Nada de lo establecido limitara € criterio o facultad del Capitan o

Patron de un buque de adoptar las medidas necesarias y suficientes
para proteger su tripulacion, buque, carga, instalacion portuaria o a
terceros.

ESTRUCTURA DEL PLAN DE PROTECCION DEL BUQUE. (Enletra
italica se indican observaciones recomendatorias)

» Carétula, en la que figure  nombre dd Buque y de la Compariia que lo
opera.
> [ndice.
» Planilla de registro de aprobacion del Plan y de sus modificaciones.
1. Introduccion.
1.1. Palitica de Proteccion de la Compahia.
1.2. Propésito y Objetivos. (indicacién sucinta del alcance y objetivos
del plan).
1.3. Alcancey coberturadd Plan.
1.4. Glosario y definiciones.

1.5. Diagramade la Organizacion de la Compariiiay del Bugue en
materia de Proteccion.

2. Detdles dd Buque.

2.1. Caracterigticas Fisicas del Buque. (desde € punto de vista de la
proteccion, indicar accesos, zonas vitales, areas ciegas, etc.)

3. Oficia de la Compafiia para la Proteccion Maritima.

3.1. Designacion. (identificacion personal, contacto, procedimiento de
relevo transitorio y definitivo)

3.2. Deberesy Responsabilidades.

4. Oficia de Proteccion del Bugue.

4.1. Designacion. (identificacion del personal, contacto, procedimiento
de relevo transitorio y definitivo)
4.2. Deberesy Responsabilidades.
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4.3. Enlace con los Oficiales de Proteccion de la Instalacion Portuaria.
(Procedimiento para coordinar medidas de proteccion,
informacion, contacto etc.)

Documentacion del Plan.

5.1. Procedimientos Periddicos de Revision y Actualizacion. (criterios
para la designacion de auditores y de desarrollo de auditorias,
acciones correctivas, revision del sistema, reportes internos,
retroalimentacion del plan, participacion de todos los niveles de a
bordo, comité de proteccion de a bordo)

5.2. Proteccion y Control del Plan. (proteccion fisicay accesibilidad a
la informacién, difusién de medidas y acciones, confidencialidad)

Comunicacién y Coordinacion con:

6.1. Lalnstaacion Portuaria.

6.2. LaPrefecturaNaciona Naval y/o Autoridad designada en
jurisdiccion extranjera.

6.3. La Compafiay € OCPM.

6.4. Procedimiento de comunicacion y coordinacion especifico con €
buque o instalacion portuaria donde se esté operando. (lista de
contacto y coordinacion de medidas transitorias, a coordinar en
cada operacion, sistemas de alarmas disponibles, sistemas
aplicables a los diferentes Niveles de Proteccion, etc.)

Evaluacion de Proteccion del Bugue. (documentacion elaborada previa
al desarrollo del plano sus enmiendas, documentacion histérica de las

evaluaciones aprobadas desarrolladas por la Compariia o una OPR)

Niveles de Proteccién Maritimay medidas asociadas.

8.1. Niveles de Proteccion. (Breve descripcion de cada una de ellas)
8.2. Nivd 1. (indicacion de las medidas a implementar)

8.3. Nivd 2. (indicacion de las medidas a implementar)

8.4. Nivel 3. (indicacion de las medidas a implementar)

Cumplimiento de las obligaciones de proteccion del buque.
9.1. Deberesy responsabilidades del tripulante de guardia.
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9.2. Equipos disponibles de aplicacion en los diversos Niveles
(incluyendo € propio y ajeno, servicios contratados o
coordinados, acuerdos de apoyo 0 asistencia, €tc.).

9.3. Descripcion de los procedimientos implementados en cada Nivel de
Proteccion (puede estar en forma de lista de chequeo, incluyendo
como se evalUa y clasifica la emergencia).

9.4. Medidas de proteccion persona del persond involucrado.

9.5. Procedimientos para obtener medios humanosy equipamiento, en
caso de ser requerido (incluyendo tradado y evacuacion).
9.6.

9.7. Comunicacion. (interna del bugue con € OPB, con las autoridades
publicas responsables de la proteccion del puertoy con la
instalacion portuaria).

9.8. Reyportes. (procedimiento para documentar incidentes de
proteccion, y cualquier otra comunicacion interna dentro del
Sistema o por fuera de é)

10. Vigilancia de las areas restringidas. (para asegurar que solo las personas

11.

autorizadas tengan acceso).

10.1. Establecimiento de Areas Restringidas.
10.2. Métodos para vigilar las Aress Restringidas.
10.3. Dispositivos de Deteccion de Intrusos.

Control de acceso a buque.
11.1. Medidas de control de acceso.
11.2. Control de embarque de personasy sus efectos. (pasajeros,

proveedores, talleres de reparaciones y mantenimiento,
funcionarios etc.)

11.3. Sistema de Control de Identificacion del persona y del Visitante.

11.4. Procedimientos de blisqueda y rastreo de personas o efectos no
Identificados.

12. Vigilancia de areas de cubiertay areas que rodean a buque.

12.1. Métodos.

12.2. Ronda de Proteccién, Procedimientos.
12.3. Vigilancia

12.4. Procedimientos de Comunicacion.
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13.

14.

15.

16.

12.5. lluminacion.

Supervision del mangjo de lacargay de las provisiones del buque.
13.1. Medidas de control de embarque.

13.2. Procedimientos de deteccion y rastreo de carga 0 provisiones no
Identificados.

Interfaz: Buque/ Instalacion Portuariay Bugue / Bugue.
14.1. Procedimiento para la interfaz con las Instalaciones Portuarias.
14.2. Procedimiento para la interfaz con otro buque o embarcacion.

Capacitacion y Ejercicios.
15.1. Procedimientos paralaformacion, entrenamiento y g ercicios
asociados con la proteccion.

15.2. Registros de las actividades desarrolladas (mantener las mismas
durante dos afios en € Buque y luego por tres afios mas en la
Companiia)

Planes de Contingencia.
16.1. Accién armada contra el Buque.
16.2. Amenaza de Bomba en € buque.

16.3. Amenaza de Bomba a la instalacion portuaria o riberefia u otros
buques proximos a donde € Buque estd anclado, amarrado u
operando.

16.4. Evacuacion del buque.

16.5. Procedimientos de Proteccién estando en digue, en mantenimiento
o cualquier otra circunstancia en que e buque esté sub-tripulado o
fuera de las operaciones.

16.6. Respuesta a incidentes de proteccion o actividad sospechosaen, o
cerca del buque, incluyendo |as disposiciones para mantener las
operaciones fundamentales del buque.

16.7. Todo otro Procedimiento de Proteccion que sea evaluado como
necesario de acuerdo alas caracterigticas, tipo y operacion del
Buque, asi como la zona de navegacion.

17. Anexos.
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1 Planosdel bugue (donde se identifiquen las areas vulnerables,
puntos de reunién, vias de evacuacion, puestos de guardia,

etc.).
2. Toda otra informacion de interés.
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