ANEXO “CHARLIE”
APENDICE |

GUIA PARA EVALUAR LA PROTECCION DE UNA
INSTALACION PORTUARIA

1.- Concepto

En e presente Apéndice, se da una guia para evaluar la proteccion de una
instalacion portuaria y poder adoptar medidas de seguridad especificas o
dternativas, a respecto.-

La toma de decisiones para considerar una violacion de seguridad, se debe
basar en un andlisis de los riesgos posibles, identificando las medidas de
proteccion necesarias a adoptar, para reducir la vulnerabilidad de una
instalacién portuaria.

Como gemplo de lo expresado, una evaluacion de seguridad puede revelar
falencias en estructuras fisicas, de iluminacion, en puntos de accesos
desprotegidos, en la propia organizacion de seguridad, en los procedimientos
gue Se gecutan 0 en otras areas, que de no ser detectadas en tiempo y forma,
pueden congtituir una violacion de seguridad, poniendo en riesgo a la
proteccion de una instalacion portuaria.

Para llevar a cabo una evaluacion de riesgo, es necesario realizar un andisis
detallado de cada incidente posible, paralo cua puede resultar de ayuda tener
presente €l diagrama de flujo que a continuacion se detalla:

Determined Determines Implemente
Seleccione nivel de el incidente laestrategia
Un gravedad de requiere de mitigacion
Incidente lainstalacion adoptar una adecuada.-
portuaria estrategiade (medidas de
mitigacion proteccion)

Pararealizar dicho andlisis, se deben de cumplir los siguientes pasos :

PASO 1 — Andisis de las amenazas potenciales.-

PASO 2 — Examen de la gravedad de lainstalacion portuaria.-

PASO 3 — Examen de la vulnerabilidad de la instalacion portuaria.-
PASO 4 — Determinar las estrategias de mitigacion.-

PASO 5 — Méodo de implementacion de la estrategia de mitigacion.-



2.- PASO 1 —Andlisis delas amenazas potenciales

Quien redlice € estudio de la proteccion de una instalacion portuaria, debe
plantearse que ocurra un incidente posible, que pueda resultar una amenaza,
bajo ciertas circunstancias, parala misma

Para dicho estudio, en la Tabla 1, se detallan una serie de incidentes
potenciales que, combinadas con objetivos criticos especificos, servirdn para
redlizar € andlisis de la proteccién de unainstalacion portuaria.

Como concepto, la evaluacion que se realice sera analizada con la instalacion
portuaria correspondiente, y deben ser considerados, por lo menos, los
incidentes previstos en la Tabla 1, evitandose evauar incidentes de baa
gravedad o variaciones menores de un mismo incidente, salvo que la gravedad
de lo ocurrido, amerite un andlisis mas detallado.

TABLA 1-Listado de posiblesincidentes

Tipos de incidente posibles Ejemplo de aplicacion

- Produce dafio Persona 0 grupo de personas colocan
- Destruya la instaa | explosivos.-

cion portuaria con
Ingreso de personao | explosivo

grupo de personas no |- Produce dafio Persona o grupos de personas toman e control

autorizadas, que |- Destruya la ingtala- [de la ingtalacion, abren vévulas, liberan

toman el control de | cidn lubricantes y/o gases toxicos, y producen
lainstalacion - Redliza operaciones|incendio; roban cargas, etc.

portuaria delictivas

- Produce hechos con [Persona 0 grupos de personas que liberan
taminantes sin des- | materiales contaminantes al medio ambiente.-
truir la instalacion

- Toma rehenes Persona o grupo de personas cuyo objetivo es
- Mata personas matar personas.-

Personao grupo de |- Disparosadistancia |Personas o grupo de personas cuyo objetivo es
personas que realicen matar personas, daflar o destruir tanques de
ataques externos ala almacenamiento, cargas peligrosas, etc.
instalacion portuaria

- Materiales

Persona o grupo de |- Contrabando

personas que utilicen | Armas La instalacion puede ser usada por personas o
lainstalacion - Drogas grupo de personas como base para redlizar
portuariapara |- Divisas actos gque afecten la seguridad publica.-

introducir o sacar |- Personas ilegales
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3.- PASO 2 —Examen delagravedad delainstalacion portuaria
Dicho examen se rediza en base a las caracteristicas operativas de la
instalacion portuaria, estableciéndose tres niveles que se detallan € la Tabla
2.-
Tabla2 —Nivel de gravedad
Nivel de gravedad Descripcion
3 Instalaciones que transfieran, almacenen
0 mangjan cargas peligrosas.-
- Instalaciones en que operan bugues
gue trasporten pasajeros
2 - Instalaciones que operan bugues que
realizan vigjes internacionales
1 - Otrasinstalaciones no previstas
Nota.- Una vez que una instalacion portuaria sea categorizada, € nivel de
gravedad permanece igual.-
4.- PASO 3 —Examen delavulnerabilidad dela instalacion portuaria

La vulnerabilidad de una instalacion portuaria se determina en base a los
posibles ataque a que pueda sufrir lamisma.-

En e ANEXO ALFA de la presente disposicion, se da una definicion de
vulnerabilidad y cuales son los factores a tener en cuenta para realizar una
evaluacion inicia de cada incidente, lo que determinara las estrategias de
proteccion a instrumentar, adoptandose las medidas adecuadas para su
instrumentacion y de esa forma, reducir la vulnerabilidad de la instalacion
portuaria. Readlizada la evaluacion inicial, es posible realizar otra evaluacion
comparativa, con nuevas estrategias y medidas de proteccion, o que permitird
tener otra vision del riesgo total asociado con € incidente analizado.-
Teniendo en cuenta que una instalacion portuaria tiene un mayor control sobre
la accesibilidad y sobre la organizacion de proteccion, para € estudio de la
vulnerabilidad y alos fines de este trabajo, a los citados factores se le daran
puntges y se estableceran los criterios para su determinacion, acorde a la
Tabla 3.-



Tabla 3 —Puntaje de vulnerabilidad

Puntge

Accesibilidad

Seguridad Organica

No hay disuason (ingreso
irrestricto a la instalaciones y
libre movimiento interno)

No hay capacidad de disuasion (sin
planes, guardia, comunicaciones de
emergencia, ayuda externa ni
deteccion)

Disuasén  media  (barrera
simple) acceso irrestricto en 50
metros a la redonda a los
tanques de almacenamiento

Disuason  media  (seguridad
minima, algunas comunicaciones
pequefia guardia de seguridad,
ayuda externa limitada, sistemas de
deteccion limitados

Buena disuasion (posibilidad de
detener un incidente, acceso
controlado dentro de los 250
mts, multiples barreras fisicas)

Buena capacidad de disuasion a un
incidente, acceso restringido en
250 mts (plan de seguridad
detallado, comunicacion de
emergencia efectiva, persona de
seguridad bien entrenado, multiples
sistemas de deteccidon, camaras,
rayos X, capacidad de ayuda
externa)

Cada incidente debera ser evaluado para obtener un puntgje por accesibilidad,
y por seguridad organica. La suma de los dichos valores nos dara el valor de la
vulnerabilidad, valor este que aplicaraen €l Paso 3 delaTablab.-

5.-

PASO 4 — Deter minar las estr ategias de mitigacion

En este paso, se determinara gue incidentes mereceran una implementacion de
estrategias de mitigacion (medidas de proteccion); y para ello se utilizara la
Tabla 4, que se basa en @ andlisis dd nivel de gravedad (Tabla 2) y dé
examen de vulnerabilidad (Tabla 3).-
La Tabla 4, es una herramienta de trabgjo que servira para la implementacion
del Plan de Proteccion de la Instalacion Portuaria (PPIP), que permitira por un
lado establecer 0 suspender medidas de proteccion, y por otro, identificar
vulnerabilidades potenciales y evaluar métodos para aplicarlas.-

Para e uso de la Tabla 4, se reiteran las definiciones dadas sobre mitigar,
consderar y documentar incluidas en e ANEXO ALFA de la presente
disposicion.-



Mitigar.-

Consderar.-

Documentar.-

Significa que las estrategias de mitigacion, taes como
medidas de proteccion o procedimientos que se adopten,
tendrédn como objetivo reducir los riesgos de que un incidente
se produzca.-

El Plan de Proteccion de la Instalacion Portuaria, en un
Apéndice, podra contener los incidentes evaluados, los
resultados y las medidas de proteccion adoptadas.-

Significa que las edtrategias de mitigacion sean analizadas
Caso por caso.-

El Plan de Proteccion de la Instalacion Portuaria, contendra
los incidentes evaluados, |os resultados y las razones por las
cuales las medidas de proteccion fueron o no elegidas.-

En e proceso de evaluacion de proteccion, se puede dar que €
incidente considerando no amerite analizar la necesidad de
aplicar una medida de mitigacion; pero s debe documentarse
para que sea considerada en la proxima revision del Plan.-
Cuando se trate de medidas que pueden implementarse con
bajo costo, deberd evaluarse su implementacion.-

Tabla 4

NIVELESDE
GRAVEDAD
(TABLA 2)

PUNTAJE TOTAL DE VULNERABILIDAD (TABLA 3)

2 3-4 5-6

3

CONSIDERAR MITIGAR MITIGAR

2

DOCUMENTAR | CONSIDERAR MITIGAR

1

DOCUMENTAR Documentar Consderar

6.-

PASO 5 — M étodo de implementacion de la estrategia de mitigacion

Para determinar que incidentes requieren que se adopten medidas de
mitigacion, se utilizard la Tabla 5, cuyo fin es la de reducir € riesgo total, en
base a incidente identificado.-

Para su uso, la instalacion portuaria debe de llevar un archivo de los incidentes
considerados, € nivel de gravedad (Tabla 2), € puntge de cada elemento de
vulnerabilidad y e puntge total de la misma (Tabla 3) y la categoria de
mitigacion (Tabla 4).-



Tablas

HOJA DE TRABAJO PARA DETERMINAR LA MITIGACION

PASO 1 PASO 2

PASO 3

PASO 4

Nive de
Gravedad
(Tabla2)

Incidente /
Descripcion

Puntgje de Vulnerabilidad (Tabla 3)

Accesibilidad

+ Organica

Puntge
=Total de
Seguridad

Mitigar
considerar
documentar
(Tabla4)

Unavez que
una
instalacion
es
categorizada
el nivel de
gravedad
permanece
igudl.

Cuando € Oficia de proteccion de una instalacion portuaria, evalle las

estrategias de mitigacion, seria beneficioso usar la Tabla 6.-

Tabla 6
HOJA DE TRABAJO DE IMPLEMENTACION DE LA MITIGACION
1 2 3 4 5
Estrategia | Incidentes Nuevo Puntgje de Vulnerabilidad
de que  son (Tabla3)

Mitigacion afeftadosl Nivel de Nuevo
(Medidas | Eoragegias | Oravedad Resultado
de de (Tabla?2) | Accesibilidad| + Organica| = Puntgje de
Proteccion) | Mitigacion Total de | Mitigacion

(Desde Paso Seguridad | (Tabla4)
1 en Tabla
5
1
1 2
2 | .




Paratrabgar con la Tabla 6, los pasos a cumplir son los siguientes:

Los incidentes que tienen puntajes considerar o mitigar, quien redlice la
evaluacion de la estrategia a utilizar, laregistrara en la primera columna.-

En base a la Tabla 5, se listardn todos los incidentes que podrian ser
afectados por la seleccion de las medidas de proteccion.-

El Nivel de Gravedad sera € que resulte de la aplicacion de la Tabla 2 y
permanecera.-

En base ala Tabla 3, reevaluar la accesibilidad y el puntaje de Seguridad
Orgénica, para establecer s la nueva estrategia de mitigacion, reaice €l

puntge total de vulnerabilidad.-

Con d nuevo Nivel de Gravedad y €& nuevo puntge tota de
vulnerabilidad, se utilizard la Tabla 4 para determinar las nuevas
categorias de mitigacion.-



Ejemplo

Para comprender € llenado de las Tablas 5 y 6, se anadlizara una instalacion
portuaria que cuenta con tanques de lubricantes y en la que operen bugues de

navegacion maritima internacional; y se debe asumir que la misma posee una

clara disuasién con respecto ala Seguridad Organica, sin embargo se observa
lano existencia de un cerco perimetral pararestringir € acceso a perimetro.-

Segun T-5
HOJA DE TRABAJO PARA DETERMINAR LA MITIGACION
Paso 1 Paso 2 Paso 3 Paso 4
- Incidente / Nivel de Gravedad Puntgje de
descripcion (Tabla2) vulnerabilidad
(Tabla3)
- Una persona
Ingresasin 3 2 5 Mitigar
autorizacion
- Atague externo
con armas de 3 2 5 Mitigar
fuego
- Utiliza la ingta 2
lacion Ccomo
medio para trans-
ferir ilegadmente 3 2 5 Mitigar
a pais gente
desde un barco a
un vehiculo vy
viceversa




Segun T-6

HOJA DEL TRABAJO DE IMPLEMENTACION DE LA MITIGACION

1 2 3 4 5
Estrategiade| Incidentes que Nuevo puntge de vulnerabilidad | Nuevos
mitigacion | son detectados | Nivel de (Tabla3) resultados
(medidasde por la gravedad Puntge dela
proteccion) | estrategiade | (Tabla2) | Accesibilidad| Organical tota | mitigacion
mitigacion seguridad| (Tabla4)
l.Intromision a
lainstalacion 2 2 4 Considerar
1. Cerca peri- | 2.Utiliza la
metral  res-| instalacion
tringe  e| como medio 2
acceso a lal  para
termina iransferencia e 2 2 4  |Considerar
introduccion
de personas
ilegales a pais
y viceversa

S comparamos ambas hojas de trabajo se establece que :

1.- Quelaestrategia puede ser considerada efectiva, dado que su instrumentacion
baja la categoria de mitigar a considerar.-

2.- Que laestrategia pueda ser considerada efectiva, dado que se redujo € puntaje
total de seguridad de 5 a 4.-

Una estrategia debe ser considerada efectiva, si la misma reduce € puntgje total de
vulnerabilidad, cuando es aplicada por s sola o con una 0 mas de otras medidas.-
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