ANEXO “CHARLIE"
APENDICE Il

CRITERIOSPARA EL DESARROLLO DE UN PLAN DE PROTECCION

DE LASINSTALACIONES PORTUARIAS (PPIP)

PLAN DE PROTECCION DE LA INTALACION PORTUARIA

(PPIP)

11-

12.-

13.--

14.-

15.-

Una instalacion portuaria debe desarrollar un programa de
proteccion rea y efectivo de la misma, .en base a procedimientos
claros que definan las actividades de preparacion, prevencion y
respuesta para cada nivel de amenaza, a cumplir por la organizacion
0 los recursos humanos, que tendra la responsabilidad de
implementar dichas actividades.

Dicho Plan debera contemplar los tres niveles de proteccion que se
establecen en la Parte A del Codigo de Proteccion de los Buques y
las Instalaciones Portuarias (Codigo PBIP).

Una Organizacion de Proteccion Reconocida (OPR) podra
confeccionar un Plan de Proteccion de una Instalacion Portuaria,
paralo cua debera tener en cuenta los conceptos que se establecen
en la Parte B del Codigo de Proteccion de los Buques y las
Instalaciones Portuarias (Codigo PBIP), y € cua sera redactado en
idioma Espaiiol.

El Plan de una Instalacién Portuaria debera ser aprobado por la
Prefectura Nacional Naval.

Un Plan de Proteccion de una Instalacion Portuaria debera incluir,
como minimo, los procedimientos relativos a

15.1- Medidas paraevitar € ingreso a bordo de un bugue o ala
instalacion portuaria de armas, sustancias e instrumentos
gue pueden ser utilizados contra personas, bienes, buquesy
cuyo transporte no este autorizado.

152.- Medidas para evitar e acceso no autorizado a la
instalacion portuaria, buques fondeados, buques atracados
y a zonas restringidas de la instalacion portuaria.
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153.-

154.-
155.-

1.5.6.-

15.7.-

158.-

159.-
1.5.10.-

1511.-

1512.-

1513.-

15.14.-

1.5.15.-

Medidas para dar respuesta a las amenazas para la
proteccion a un falo de las medidas de proteccion,
incluidas las Disposiciones para mantener €
funcionamiento esencia de la instalacion portuaria o de la
interfaz bugque — puerto.

Medidas para dar respuestaen € Nivel de Proteccion 3.

Criterios para la evaluacion en caso de amenazas para la
proteccion o de fallo de las medidas de proteccion.

Tareas del personal de la instalacion portuaria asignado a
tareas de proteccion y de otro personal de la instalacion
portuaria con responsabilidades en materia de proteccion.

Criterios y medidas relativas a la interfaz con las
actividades de proteccion del buque.

Criterios y parametros paralarevision periodicadel Plany
su actualizacion.

Notificacion de sucesos relativos a la proteccion maritima.

Identificacion del Oficia de Proteccion de la Instalacion
Portuaria, con sus datos de contacto paralas 24 horas.

Medidas para garantizar la proteccion de la informacion
gue figuraen & Plan.

Medidas para garantizar la proteccion eficaz de la carga 'y
de equipo para la manipulacion de la carga en la
instalacion portuaria.

Criterios de verificacion periddica, interna por parte de la
instalacion portuaria, del PPIP.

Criterios y medidas para dar respuesta cuando se haya
activado € sistema de aerta de proteccion del buque en la
Instalacion portuaria.

Criterios y medidas para facilitar € permiso de tierra del
persona del buque o los cambios de personal, asi como
acceso de los vidtantes a buque, incluidos los
representantes de |as organizaciones para €l bienestar de la
gente de mar y de los sindicatos.
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16.-

1.7.-

18.-

1.9.-

1.5.16.- Otros que se estimen pertinentes.

El personal que redlice las verificaciones internas de las actividades
del proteccion especificadas en € Plan o que evalUe su implantacion,
serd independiente de las actividades objeto de verificacion, a menos
gue no resulte factible debido a tamaio y a la naturaleza de la
Instal acion portuaria.

La Prefectura Nacional Naval sera quien apruebe los cambios y
guien determine sus fechas de implementacion, sin que haya
aprobado |as correspondientes enmiendas a ese Plan.

El Plan podra conservarse en formato electronico, pero en este caso
estara protegido mediante procedimientos destinados a evitar que se
borre, se destruya o se altere sin su debida autorizacion.

El Plan se protegera contrael acceso o la divulgacion no autorizada.

1.10.-Una copia en soporte papel sera depositada en la Prefectura Nacional

Nava donde se estamparan las aprobaciones correspondientes.

CONCEPTOS PARA LA PREPARACION Y CONTENIDO DE UN

PLAN DE PROTECCION DE LA INSTALACION PORTUARIA

2.1.-

2.2.-

2.3.-

La preparacion del Plan de Proteccion de la Instalacion Portuaria
(PPIP), es responsabilidad del Oficial de Proteccion delalnstalacion
Portuaria (OPIP), aungque no es necesario que € OPIP lleve a cabo
personalmente todas las tareas que correspondan a ese puesto,
siempre sera en Ultima instancia, personamente responsable de que
se redlicen adecuadamente.

En la Evaduacion de la Proteccion de la Instalacion Portuaria se
deben de identificar las caracteristicas especiales de la instalacion
portuaria y las posibles amenazas que han llevado a la necesidad de
nombrar un OPIPy preparar un PPIP.

Todo Plan de Proteccion de Instalacion Portuaria (PPIP) debe:

2.3.1.- Exponer detalladamente la organizacion de la proteccion
de lainstalacion portuaria.
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2.4.-

2.5.-

2.6.-

2.7.-

2.3.2.- Exponer la organizacion de los enlaces de la instalacion
portuaria con otras autoridades competentes y la
configuracion de los sistemas de comunicacion necesarios
para € funcionamiento eficaz en todo momento de la
organizacion y de sus enlaces con otras entidades, entre los
gue se hallen en € puerto.

2.3.3.- Exponer detalladamente las medidas basicas, de caracter
tanto operacional como fisico, que se han adoptado para €
Nivel de Proteccion 1.

2.34.- Exponer detaladamente las medidas adicionales que haran
posible que la ingtalacion portuaria pase sin demora al
Nivel de Proteccion 2.- y, 9§ es necesario, a Nivel de
Proteccion 3.

235- Prever @ control y la revison dd PPIP a intervalos
periddicos, y su posible enmienda en consonancia con la
experiencia adquirida, o en respuesta a un cambio de
situacion.

2.3.6.- Notificar los procedimientos pertinentes a los puntos de
contacto de los Gobiernos Contratantes.

El PPIP debe contemplar medidas para conservar |os registros de
todo suceso 0 amenaza para la proteccion, asi como de |os exdmenes
y auditorias, la formacion, los gercicios y simulacros, como prueba
del cumplimiento de estas prescripciones.

El uso de armas de fuego a bordo de los buques o en sus
proximidades, y en las instalaciones portuarias puede representar
riesgos para la seguridad especiales y significativos, en particular
con respecto a determinadas sustancias peligrosas o potencialmente
peligrosas, y se debera considerar con sumo cuidado.

El uso de armas de fuego a bordo de los buques o en sus
proximidades, y en las instalaciones portuarias seran autorizadas
expresamente por la Prefectura Nacional Naval.

El PPIP debe contener orientaciones especificas acerca del uso de
armas de fuego, especialmente para su aplicacion a los buques que
transporten mercancias peligrosas o sustancias potencialmente
peligrosas.
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3- ORGANIZACION Y REALIZACION DE LAS TAREAS DE

PROTECCION DE LA INSTALACION PORTUARIA

3.1.- Ademas de los conceptos parala preparacion y contenido de un Plan
de Proteccion de la Instalacion Portuaria, este también debe incluir
los siguientes elementos para todos |os niveles de proteccion:

3.11.-

3.12.-

3.13.-

3.14.-

3.15.-

La funcion y la estructura de la organizacion de la
proteccion de lainstalacion portuaria

L as funciones, responsabilidades y requisitos de formacion
de todo € personal de la instalacion portuaria que tenga
funciones de proteccion maritimay las medidas del control

de rendimiento necesarias para evaluar la eficacia de cada
persona.

Los enlaces, lista de contactos y coordinaciones de la
organizacion de la instalacion portuaria con la Prefectura
Nacional Naval y otros organismos publicos y privados
involucrados.

Los sistemas de comunicaciones de los que se disponen
para mantener comunicaciones eficaces en todo momento
entre el personal de proteccion de la instalacion portuaria,
los buques que se hallen en € puerto y, S es necesario, con
las autoridades nacionales y locales con responsabilidades
en tareas de proteccion.

L os procedimientos con:

3.1.5.1.- Las medidas de precaucion necesarias, para que
las comunicaciones estén garantizadas en todo
momento.

3.1.5.2.- Las précticas para savaguardar la informacién
confidencial sobre proteccion, disponible en
papel o formato electronico.

3.1.5.3 Lo necesario para evauar la eficacia en todo
momento de los procedimientos y e equipo de
proteccion, entre los que se debera incluir los
procedimientos para identificar y subsanar un
falo o & funcionamiento defectuoso de un

equi po.
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3.1.5.4.- Los criterios para presentar y evaluar informes
relativos a posibles transgresiones o aspectos de
proteccion preocupantes.

3.16.- Los procedimientos relativos a la manipulacion de la
carga

3.1.7.- Los procedimientos relativos a los proveedores y servicios
destinados a los buques.

3.1.8.- Los procedimientos para elaborar, mantener y actualizar un
inventario de mercancias peligrosas 0 sustancias
potencialmente peligrosas a bordo, S las hay,
especificando su ubicacion.

3.1.9.- Los medios para poner sobre aviso y obtener los servicios
de la Autoridad Maritima y equipos de busgueda
especializados, incluidos los expertos en busqueda de
bombas o0 busgueda submarina.

3.1.10.- Los procedimientos para ayudar a los Oficiaes de
Proteccion del Buque a confirmar la identidad de las
personas que traten de embarcar en € buque, cuando se
solicite.

3.1.11.- Los procedimientos para facilitar permisos en tierra a
personal del buque o con objeto de efectuar cambios del
personal, asi como € acceso de visitantes a buque,
incluidos los representantes de organizaciones laboraes y
de bienestar de la Gente de Mar.

3.1.12.- Todos aquellos que se entiendan pertinentes.

4- DESARROLLO DEL PLAN DE PROTECCION DE_ LA
INSTALACION PORTUARIA

4.1.- Para la eaboracion del Plan, debera tenerse en cuenta las
orientaciones establecidas en la Parte B del Codigo de Proteccién
del Buque y de las instalaciones portuarias (Codigo PBIP); y todas
las medidas que pueden adaptarse para cada nivel de proteccion,
teniendo en cuenta los siguientes aspectos :

4.1.1.- Acceso alaingaacion portuaria.
4.1.2.- Zonasrestringidas dentro de lainstalacion portuaria.

4.1.3.- Manipulacion delacarga
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4.1.4.- Entregade provisiones a buque.
4.15.- Gestion del equipae no acompariado.

4.16.- Vigilanciade laproteccion de lainstalacion portuaria.

BASES PARA LA CONFECCION DE LOS PLANES DE
PROTECCION DE UNA INSTALACION PORTUARIA

Estas bases se han preparado con e objetivo de ayudar en la
elaboracion de los Planes de Proteccion de Instalaciones Portuarias,
a fin de asegurar que las medidas previstas en € Cdédigo PBIP, se
apliguen en la forma debida para dar proteccion a la instalaciones,
buques, personasy las cargas.

El Plan sera un documento flexible, dinamico y gustado a las
caracteristicas de cada puerto, y deberd ser confeccionado teniendo
en cuenta los conceptos que se establecen en la Parte B del citado
Cadigo.

Los Planes y sus futuras modificaciones, seran presentados para su
aprobacién ante la Prefectura Nacional Naval o ante su dependencia
con Jurisdiccion en laterminal portuaria.

5.1.- ESTRUCTURA DEL PLAN

» Cadtula.- En la cuad constara € nombre: del Puerto,
administrador, ubicacion geogréfica, caracteristicas
principales, e informacién sobre sus propietarios.

> [ndice-

> Planilla de registro de aprobaciones previstas en €
Apéndicel.

> Planilla de registro de modificaciones del Plan.

» Listado de los elementos esenciales que debe contener el
Plan.

51.1.- INTRODUCCION

> Politicade Proteccion de la Empresa.
> Propositosy objetivos del Plan.

» Alcancey coberturadel Plan.

» Glosario y definiciones.
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5.12.-

5.13.-

ORGANIZACION Y RESPONSABILIDADES

» Diagrama de la organizacion de la instalacion
Portuaria.

» Diagrama de enlaces de la Instalacion Portuaria
con Organismos Publicos competente en € tema
(Prefectura Nacional Naval, Direccion Nacional
de Aduanas, Direccion Naciona de Migracion,
Administracion Nacional de Puertos, Direccion
Nacional de Hidrografia Direccion de Sanidad
Maritima, etc).

» Funcionesy responsabilidades.

o Designacion del OPIP

0 Deberes y responsabilidades de OPIP que
incluira las tareas previstas en la parte de
Cadigo PBIP (Articulo 17, Inciso 2 Literales
1 al 13; Articulo 17, Inciso 3), S corresponde.

PREPARACION Y PLANIFICACION

» Evaluacion de la Proteccion de la Instalacion
Portuaria, paralo cua se tendra en cuenta:

Proteccion fisica

Integridad estructural.

Sistema de proteccion del persondl.

Normasy procedimientos.

Sistemas informaticos y de comunicaciones

(incluye sistemas y redes de ordenadores).

Infraestructura del transporte.

Instalaciones de servicios.

Informacién sobre otras zonas, que a sufrir

dafios podrian poner en peligro a personas,

bienes 0 a las operaciones;, o podrian ser

utilizadas como punto de observacion para

finesilicitos.

©O OO0 0O

O O O

» Organizacion y redizacion de las tareas de
proteccion de lainstalacion portuaria.

0 Procedimientos para adoptar medidas de
proteccion adecuadas en base a los conceptos
establecidos en la Parte B del Codigos PBIP
relacionadas con los accesos a la instalacion
portuaria, zonas restringidas, manipulacion de
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5.14.-

5.15.-

5.1.6.-

5.1.7.-

cargas, entrega de provisiones, gestion de
equipajes no acompariados y vigilancia de la
proteccion de lainstalacion portuaria

> Niveles de proteccion.-
o Nivel de Proteccion 1.- (Indicacion de
medidas a implementar).-
o Nivel de Proteccion 2.- (Indicaciones de
medidas aimplementar).-
o Nivel de Proteccién 3.- (Indicaciones de
medidas aimplementar).-

ACTIVIDADES NO REGIDAS POR EL CODIGO
PBIP

» Especificar los procedimientos y medidas de
proteccion cuando :

0 Se establezca una interfaz con un bugue que
haya recalado en un puerto de un Estado que
no sea un gobierno contratante.

0 Se establezca una interfaz con un buque a
gue no se le aplique & Caédigo PBIP.

DECLARACION DE PROTECCION MARITIMA

Se deben especificar los casos en que € OPIP, la
puede solicitar, en base a requerimientos de un
buque o de un gobierno contratante.

AUDITORIA Y EXAMEN

» Se deben indicar los procedimientos a utilizar por
el OPIP, para comprobar la efectividad del Plan
en todo momento; y los a utilizar para su
examen, actualizacion o enmienda.

PUNTO DE CONTACTO

> El Plan debe incluir los datos de contacto del
OPIPcon:

0 Prefectura Nacional Naval. -
Direccion Nacional de Aduanas.-
Direccion Naciona de Migracion.-
Administracién Nacional de Puertos.-

Direccion Nacional de Hidrografia.-
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5.18.-

5.19.-

Direcciéon Nacional de Bomberos.-
Direccion de Sanidad Maritima.-

Otros que corresponda.-

Oficia de Proteccion del Bugue (OPB).-
Todos aguell os que sean necesarios.-

O O O OO

EJECUCION DE LAS OPERACIONES

>

>

>

>

>

Personal responsable de la proteccién publicos y
privados descripcion.

Equipamiento disponible propio y ageno con
posibilidades de utilizar.

En caso de que la empresa contrate |os servicios
de una empresa de seguridad, se asentaran todos
los datos sobre lamismay del convenio firmado.
Determinar los recursos que puedan resultar
afectados.

Descripcion de los procedimientos operativos
implementados para cada nivel de proteccion.-
Meétodo del traslado del persona dentro del érea
de coberturadel Plan.

Procedimientos implementados para dar
seguridad a la comunidad en caso de
contaminacion del medio ambiente.

Medidas de proteccion persona y fisica a
Implementar.

Otros que corresponda.

COMUNICACIONES Y COORDINACION

>

Describir los sistemas de comunicaciones y
enlace con :

Prefectura Nacional Naval. -
Administracion Naciona de Puertos.-
Direccion Nacional de Hidrografia.-
Capitania del Puerto.-

Direccion Naciona de Aduanas.-
Direccion Naciona de Migracion.-
Direccion Nacional de Bomberos.-
Direccién de Sanidad Maritima.-
Otros que corresponda.-
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o Oficia de Proteccion de Buque (OPB).-

0 Todos aquellos puntos de contacto
considerados.-

> Procedimientos y formato de  avisos
preestablecidos, que permita evaluar y clasificar
la emergencia.

5.1.10.- ADMINISTRACION Y LOGISTICA

5.1.11.-

» Procedimiento para obtener medios humanos y
equipamiento en caso de ser necesario.

» Procedimiento para tradado de persona vy
equipamiento a lugar del incidente.

> Procedimientos de evacuacion de personal.

FORMACION Y EJERCICIOS

> Incluir programa de formacién y de gercicios
para garantizar que las medidas de seguridad y
respuestas se cumplan con eficacia
La instalacion portuaria debe realizar gercicios
periddicos para evauar la suficiencia del
persona asignado a tareas de proteccion en cada
Nivel de Proteccion.

» Se mantendran |os registros correspondientes por
el lapso de tiempo que la Autoridad Maritima
estime conveniente.

5.1.12.- ANEXOS

» Croquis de la instalacion portuaria, sefialando
lugares importantes y/o vulnerables.

» Conveniosy acuerdos firmados.
» Toda otrainformacion de interés.
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